ASL Taranto

Proposta Numero: DEL-1908-2023

DELIBERAZIONE DEL DIRETTORE GENERALE
(nominato con Deliberazione di Giunta Regionale n. 99 del 07/02/2022)

OGGETTO: PNRR MISSIONE 6 COMPONENTE 2 - 1.1.1. Ammodernamento del parco tecnologico
e digitale ospedaliero (Digitalizzazione delle strutture ospedaliere DEA di Livello I e IT) - ADESIONE
ALI’ACCORDO QUADRO “Cybersecurity 2 — prodotti e servizi connessi” LOTTO 3 — RTI
TELECOM ITALIA S.p.A., MATICMIND S.p.A., DGS S.p.A., SCAI SOLUTION GROUP S.p.A..

IL DIRETTORE GENERALE

sulla base della seguente proposta predisposta dal Dirigente apicale della struttura proponente che
ne attesta la regolarita della istruttoria ed il rispetto della legalita

PREMESSO CHE

il D. Lgs n. 82 del 7 marzo 2005 e s.m.i. - Codice dell'amministrazione digitale (CAD), all’ art.51
rubricato “Sicurezza e disponibilita dei dati, dei sistemi e delle infrastrutture delle pubbliche
amministrazioni”, prescrive ad AgID, al comma 1, il compito di adottare Linee Guida, ai sensi
dell’art. 71 del CAD, al fine di individuare le soluzioni tecniche idonee a garantire la protezione, la
disponibilita, 1’accessibilita, 1’integrita, la riservatezza dei dati e, da ultimo, anche la continuita
operativa dei sistemi e delle infrastrutture;

il D. L. n. 82 del 14 giugno 2021 ha stabilito le disposizioni urgenti in materia di cybersicurezza, ha
definito I’architettura nazionale di cybersicurezza e istituito 1’Agenzia per la Cybersicurezza
Nazionale (ACN), il tutto finalizzato a favorire lo sviluppo di capacita nazionali di resilienza
cibernetica;

I’Agenzia per la Cybersicurezza Nazionale (ACN), ha predisposto un Piano strategico da
implementare nei prossimi quattro anni (2022-2026) per incrementare la Strategia Nazionale in tema
di sicurezza informatica;

il Piano Triennale per I’informatica della Pubblica Amministrazione e lo strumento fondamentale per
promuovere la trasformazione digitale dell’amministrazione italiana e pone inoltre obiettivi
relativamente all’ aumentare sia la consapevolezza del rischio cyber (Cyber Security Awareness), sia
il livello di sicurezza informatica dei portali istituzionali della Pubblica Amministrazione;

Il Piano Nazionale di Ripresa e Resilienza (PNRR) presentato dall'ltalia, definitivamente approvato
dalla Commissione Europea nel giugno 2021 e dal Consiglio Economia e Finanza (Ecofin) nel
Luglio 2021, si inserisce all’interno del programma Next Generation EU (NGEU) concordato
dall’Unione Europea e rappresenta un intervento che intende riparare i danni economici e sociali
della crisi pandemica, contribuire a risolvere le debolezze strutturali dell’economia italiana, e
accompagnare il Paese su un percorso di transizione ecologica e ambientale. Il Piano si sviluppa
intorno a tre assi strategici condivisi a livello europeo (digitalizzazione e innovazione, transizione
ecologica, inclusione sociale) e prevede progetti di investimenti ed un ampio programma di riforme;



all'interno del PNRR e prevista la Missione 6, denominata “Salute” caratterizzata da linee di azione
volte a rafforzare e rendere piu sinergica la risposta sanitaria territoriale e ospedaliera; La Missione
6 ha I’obiettivo di affrontare in maniera sinergica gli aspetti critici del Sistema Sanitario Nazionale
(SSN), allineando i servizi ai bisogni di cura dei pazienti in ogni area del Paese, migliorando le
dotazioni infrastrutturali e tecnologiche, promuovendo la ricerca e l'innovazione e sviluppando
competenze tecnico-professionali, digitali e manageriali del personale; la Missione 6, ha altresi come
obiettivo lo sviluppo e I’innovazione della Sanita Pubblica, valorizzando gli investimenti nel sistema
salute in termini di risorse umane, digitali, strutturali, strumentali e tecnologici. La componente si
articola in due aree di intervento:

0 Componente 1 (C1): "Reti di prossimita, strutture intermedie e telemedicina per I'assistenza
sanitaria territoriale", affidata al coordinamento del Ministero della Salute per il tramite
dell’ Agenas, volta a rafforzare e migliorare la qualita delle prestazioni erogate sul territorio
mediante il potenziamento e la realizzazione di specifiche strutture denominate Case di
Comunita, Ospedali di Comunita e Centrali operative dove erogare i servizi di base e di
assistenza intermedia;

0 Componente 2 (C2): “Innovazione, ricerca e digitalizzazione del Servizio Sanitario
Nazionale”, affidata al coordinamento diretto del Ministero della Salute, le cui misure
consentiranno il rinnovamento e 1’ammodernamento delle strutture tecnologiche e digitali
esistenti e una migliore capacita di erogazione e monitoraggio dei LEA (Livelli Essenziali di
Assistenza) attraverso piu efficaci sistemi informativi;

RILEVATO CHE

la D.G.R. n. 1453 del 24 ottobre 2022 “PNRR Missione 6 Salute. Component M6C2 Sub
investimento M6C2 1.1. Digitalizzazione DEA I e II livello. Disposizioni.” con la quale si da atto
che 1’Aress Puglia coordini a livello regionale le misure attuative relative al potenziamento dei
Dipartimenti di Emergenza Urgenza (DEA) al fine di consentire il raggiungimento dei livelli di
digitalizzazione fissati nel PNRR Missione 6;

sulla piattaforma di e-procurement Consip in data 22.02.2023 e stato attivato 1’Accordo
Quadro denominato “Cybersecurity 2 — prodotti e servizi connessi”, aggiudicato al fornitore RTI
TELECOM ITALIA S.p.A., MATICMIND S.p.A, DGS S.p.A., SCAI SOLUTION GROUP S.p.A.,,
iniziativa funzionale alla realizzazione dei progetti del Piano Nazionale di Ripresa e Resilienza
(PNRR).

CONSIDERATO CHE

con la suddetta D.G.R. n. 1453/2022 e stato approvato il Piano Operativo realizzato dall’ Aress, in
qualita di soggetto preposto al coordinamento delle attivita dei progetti di digitalizzazione dei
DEA regionali, a valere sull’AQ Consip avente ad oggetto 1’affidamento di servizi in ambito
“Cyber Security 2 - Sicurezza On Premises - protezione perimetrale, endpoint e anti-APT - PAL
CENTRO/SUD” (ID 2367) — Lotto 3;
Tale Piano Operativo prevede 1’attivazione di servizi di supporto comuni a tutti i DEA regionali
di I e II livello, con I’obettivo pertanto di conseguire economie di spesa da un lato, e dall’altro
assicurare il pieno coordinamento degli interventi da attuarsi in modo che tutti i n. 17 DEA delle
Aziende Sanitarie raggiungano i livelli di digitalizzazione fissati nel PNRR Missione 6;
Tali servizi di supporto, cosi come descritti nel Piano Operativo, sono relativi ai seguenti ambiti:

- Attuazione delle riforme e degli investimenti proposti dal PNRR;



- Ammodernamento digitale e tecnologico ospedali;

- Cartella Clinica Elettronica;

- Ulteriori ambiti (es. ospedale sicuro e sostenibile potenziamento infrastruttura
tecnologica, governo liste di attesa);

- la D.G.R. n.1453/2022 stabilisce, tra 1’altro, che la spesa prevista nel suddetto Piano Operativo
sara sostenuta attingendo alle somme che ciascun progetto PNRR di digitalizzazione DEA ha
previsto a valere sull’AQ Consip “Cyber Security 2 - Sicurezza On Premises - protezione
perimetrale, endpoint e anti-APT - PAL CENTRO/SUD” (ID 2367) — Lotto 3;

- questa Azienda Sanitaria, nell’ambito dei progetti PNRR di digitalizzazione DEA approvati dalla
Regione le cui schede Agenas validate da Regione Puglia sono agli atti dell’ ufficio, ha necessita
di potenziare la propria infrastruttura di Cyber Security Aziendale;

VERIFICATO CHE tali servizi non coincidono con quelli contrattualizzati con la suddetta D.G.R.
n. 1453/2022;

PRESO ATTO CHE

- alla data del 13.04.2023 , come richiesto dall’ AQ Consip “Cyber Security 2 - Sicurezza On
Premises - protezione perimetrale, endpoint e anti-APT ed erogazione di servizi connessi - PAL
CENTRO/SUD” (ID 2367) — Lotto 3, questa Amministrazione ha inviato per mezzo del portale
acquistinretePA nella sezione dedicata al lotto dell’iniziativa il “Piano dei Fabbisogni” per
ciascuno dei n. 3 DEA Aziendali, nello specifico:

- Ordine 7224154 - P.O. SS Annunziata - CUP E56G22000110006
- Ordine 7224168 - P.O. VALLE D’ITRIA - CUP E96G22000150006
- Ordine 7224176 - P.O. SAN PIO — CUP E86G22000120006

- in data 31.05.2023 la societa Telecom Italia S.p.A., in qualita di mandataria del RTI
aggiudicatario, ha inviato a mezzo PEC, in conformita alle richieste espresse
dall’ Amministrazione nel Piano dei Fabbisogni, n. 3 Piani Operativi afferenti ciascuno ai 3 DEA
Aziendali, acquisiti rispettivamente ai prot. ASL n. 0093557, n. 0093529 e n. 0093518 per
I’erogazione dei servzi di:

Next Generation Firewall
Network Access Control
Servizio di supporto specialistico
Attivita di formazione

Servizio di manutenzione

EVIDENZIATO CHE

- quanto richiesto nei n. 3 Piani Operativi sopra menzionati risulta essere aderente a quanto
richiesto nei rispettivi Piani dei Fabbisogni, relativamente ai prodotti da acquisire, nonché ai
servizi accessori da erogarsi;

- nei Piani operativi sopra citati non e prevista I’istituzione di un SOC (Security Operation
Center), essendo lo stesso ruolo svolto dallo CSIRT (Computer Security Incident Response
Team) Puglia, cosi come inicato nella D.G.R. Puglia N. 663 del 16.05.2023;

- l’oggetto del presente affidamento non rientra nel piano delle iniziative del Soggetto
Aggregatore Regionale, né tanto meno e ricompreso nelle categorie merceologiche di cui al
DPCM del 24.12.2015;



DATO ATTO CHE

- questa amministrazione in virtu della complessita delle azioni di coordinamento, direzione e
controllo tecnico-contabile del contratto de quo, ritiene necessario nominare un Direttore per
I’Esecuzione del Contratto, che abbia i requisiti di adeguata professionalita e competenza in
relazione all’oggetto del contratto.

POSTO IN EVIDENZA che per la procedura de quo é stato predisposto il seguente quadro
economico:

AZIENDA SANITARIA LOCALE DI TARANTO

PNRR MISSIONE 6 COMPONENTE 2 - 11.1. Ammodemamento del parco tecnologico e digitale ospedaliero
(Digitalizzazione delle strutiure ospedaliere DEA di Livello | e i) - ADESIONE ALL’ACCORDO QUADRO
“Cybersecurity 2 - prodotti e servizi connessi” LOTTO 3 - RTI TELECOMITALIA S.p.A., MATICMIND S.p.A.,
DGS S.p.A., SCAI SOLUTION GROUP S.p.A..

QUADRO ECONOMICO

a) |COSTO DELL'INTERVENTO AL NEITO DEIL'LV.A. EURO EURO
al) Cyber Security 2 963.052,40
a) TOTALE APPALTO AL NETTO DELL'TVA 963.052,40

b) |SOMME A DISPOSIZIONE EURO
b.1) Incentivi alle funzioni tecniche art.45 del D Lgs 36/2023 TOTALE 16.945,79|
b.2) LV.A. 22%: al) 211.871,53
b) TOTALE SOMME A DISPOSIZIONE 228.817,31
TOTALE GENERALE 1.191.869,71

RITENUTO:

- di dover prendere atto della necessita di garantire il potenziamento dell’ infrastruttura di Cyber
Security di questa ASL TA;

- di dover approvare i n. 3 Piani Operativi trasmessi a mezzo Pec dalla Societa Telecom Italia
S.p.A., in data 31.05.2023 ed acquisiti rispettivamente ai prot. ASL di pari data n. 0093557, n.
0093529 e 0093518 afferenti ciascuno ai 3 DEA Aziendali, per |’erogazione dei servzi di:

Next Generation Firewall
Network Access Control
Servizio di supporto specialistico
Attivita di formazione

Servizio di manutenzione

- di dover aderire all’Accordo Quadro denominato “Cybersecurity 2 — prodotti e servizi
connessi”, aggiudicato al fornitore RTI TELECOM ITALIA S.p.A., MATICMIND S.p.A, DGS
S.p.A., SCAI SOLUTION GROUP S.p.A., iniziativa funzionale alla realizzazione dei progetti del
Piano Nazionale di Ripresa e Resilienza (PNRR) per n. 24 mesi;

- di dover approvare il quadro economico sopra riportato;

- di specificare che la spesa per i servizi erogati dal RTI TELECOM ITALIA S.p.A,
MATICMIND S.p.A., DGS S.p.A., SCAI SOLUTION GROUP S.p.A. nell’ambito dell’AQ
Consip “Cyber Security 2 - Sicurezza On Premises - protezione perimetrale, endpoint e anti-
APT ed erogazione di servizi connessi - PAL CENTRO/SUD” (ID 2367) — Lotto 3, per n. 24
mesi e pari a complessivi € 963.052,40 (IVA Esclusa al 22%), ripartiti rispettivamente nei n.
3 Piani Operativi per ciascun DEA Aziendale, nelle modalita seguenti:



o0 P.O. SS Annunziata - CUP E56G22000110006 - € 636.182,76 (IVA Esclusa al 22%);
o P.O.VALLE D’ITRIA - CUP E96G22000150006 - € 163.434,82 (IVA Esclusa al 22%);
o0 P.O. SAN PIO - CUP E86G22000120006 - € 163.434,82 (IVA Esclusa al 22%);

- di dover registrare la spesa per i servizi erogati RTI TELECOM ITALIA S.p.A., MATICMIND
S.p-A., DGS S.p.A., SCAI SOLUTION GROUP S.p.A.., nell’ambito della dell” AQ Consip
“Cyber Security 2 - Sicurezza On Premises - protezione perimetrale, endpoint e anti-APT ed
erogazione di servizi connessi - PAL CENTRO/SUD” (ID 2367) — Lotto 3, sui codici conto e

per i bilanci degli anni come di seguito riportati:

Codice Conto Importo Anno
(Iva Esclusa al
22%)
01011000055 — Macchine elettroniche per ufficio € 637.020,72 2023
71210000065 — Assistenza hardware e software € 8.493,61 2023
71210000065 — Assistenza hardware e software € 25.480,84 2024
71210000065 — Assistenza hardware e software €16.987,23 2025
71210000110 -Altri Servizi € 46.670,00 2023
71210000110 -Altri Servizi € 137.040,00 2024
71210000110 -Altri Servizi € 91.360,00 2025

di dover nominare quale Responsabile Unico del Procedimento il dirigente analista della
S.S.D. Ingegneria Clinica e dei Sistemi Informativi e Telematici Ing. Francesco Dibattista;

di proporre di nominare, al fine di garantire 1’esatta esecuzione delle attivita relative al
coordinamento, direzione e controllo tecnico-contabile dell'esecuzione del contratto, quale
Direttore per 1I’Esecuzione del Contratto 1’Ing. Sergio Fresta tenuto conto dei requisiti di

adeguata professionalita e competenza dallo stesso posseduti;

di dover registrare la spesa di € 16.945,79 quali incentivi per le funzioni tecniche previsti dall’art.
45 del D.Lgs. 36/2023 come da Regolamento approvato e adottato con Deliberazione del
Direttore Generale n. 1798/2021 e successivamente modificato con Deliberazione del Direttore
Generale n. 1146/2023 sui codici conto e per i bilanci degli anni come di seguito riportati:

Codice Conto Importo Incentivo | Anno
01011000055 — Macchine elettroniche per ufficio € 11.208,96 2023
71210000065 — Assistenza hardware e software € 149,45 2023
71210000065 — Assistenza hardware e software € 448,36 2024
71210000065 — Assistenza hardware e software € 289,90 2025
71210000110 -Altri Servizi € 821,20 2023
71210000110 -Altri Servizi €2.411.34 2024
71210000110 -Altri Servizi € 1.607,56 2025

VISTO




il D.Lgs. 36/2023 e ss.mm.ii.

L’Istruttore: Collaboratore Amministrativo Professionale: f.to Dott. Cinzia Antonante;
11 Dirigente Ingegneria Clinica e dei Sistemi Informativi Aziendali: f.to Ing. Armida Traversa;

Il Direttore Area Gestione Tecnica: f.to Ing. Paolo Moschettini.

I soggetti di cui sopra, ciascuno in relazione al proprio ruolo come indicato e per quanto di rispettiva competenza,
attestano che il procedimento istruttorio é stato espletato nel rispetto della vigente normativa e dei regolamenti aziendali
e che il provvedimento predisposto e conforme alle risultanze istruttorie agli atti d’ufficio.

I medesimi soggetti attestano, inoltre, di non versare in alcuna situazione di conflitto di interessi, anche potenziale, tale
da pregiudicare 1’esercizio imparziale e indipendente delle funzioni attribuite, in relazione al procedimento indicato in
oggetto ai sensi della normativa nazionale, del codice di comportamento aziendale e del PIAO vigenti.

DELIBERA

per tutti i motivi esposti in narrativa e che qui s’intendono richiamati per formarne parte integrante e
sostanziale:

1. DI PRENDERE ATTO della necessita di garantire il potenziamento dell’infrastruttura di
Cyber Security di questa ASL TA;

2. DI APPROVARE i n. 3 Piani Operativi trasmessi a mezzo Pec dalla Societa Telecom Italia
S.p.A., in data 31.05.2023 ed acquisiti rispettivamente ai prot. ASL di pari data n. 0093557,
n. 0093529, e n. 0093518 afferenti ciascuno ai 3 DEA Aziendali, per I’erogazione dei servzi
di:

Next Generation Firewall

Network Access Control

Servizio di supporto specialistico

Attivita di formazione

Servizio di manutenzione

3. DI ADERIRE all’Accordo Quadro denominato “Cybersecurity 2 — prodotti e servizi
connessi”, aggiudicato al fornitore RTT TELECOM ITALIA S.p.A., MATICMIND S.p.A, DGS
S.p.A., SCAI SOLUTION GROUP S.p.A,, iniziativa funzionale alla realizzazione dei progetti
del Piano Nazionale di Ripresa e Resilienza (PNRR) per n. 24 mesi;

4. DI APPROVARE il quadro economico di seguito riportato:

AZENDA SANITARIA LOCALE DI TARANTO

PNRR MISSIONE 6 COMPONENTE 2 - 1.1.1. Ammodemamento del parco tecnologico e digitale ospedaliero
(Digitalizzazione delle strutture ospedaliere DEA di Livello | e Il) - ADESIONE ALL’ACCORDO QUADRO
“Cybersecurity 2 - prodotti e servizi connessi” LOTTO 3 - RTl TELECOM ITALIA S.p.A., MATICMIND S.p.A.,
DGS S.p.A., SCAl SOLUTION GROUP S.p.A..

QUADRO ECONOMICO

a) |COSTO DELL'INTERVENTO ALNEITO DELL'LV.A. EURO EURO
al) Cyber Security 2 963.052,40
a) TOTALE APPALTO AL NETTO DELL'IVA 963.052,40

b) [SOMME ADISPOSIZIONE EURO
b.1) Incentivi alle funzioni tecniche art.45 del D Lgs 36/2023 TOTALE 16.945,79
b2)  |LV.A. 22%:al) 211.871,53
b) TOTALE SOMME A DISPOSIZIONE 228.817,31
TOTALE GENERALE 1.191.869,71




5. DI SPECIFICARE che la spesa per i servizi erogati dal RTI TELECOM ITALIA S.p.A.,
MATICMIND S.p.A., DGS S.p.A., SCAI SOLUTION GROUP S.p.A. nell’ambito dell’ AQ
Consip “Cyber Security 2 - Sicurezza On Premises - protezione perimetrale, endpoint e anti-
APT ed erogazione di servizi connessi - PAL CENTRO/SUD” (ID 2367) — Lotto 3 per n. 24
mesi, € pari a complessivi € 1.174.923,93 (IVA Inclusa al 22%), ripartiti rispettivamente
nei n. 3 Piani Operativi per ciascun DEA Aziendale, nelle modalita seguenti:

e P.O. SS Annunziata - CUP E56G22000110006 - € 776.142,97 € (IVA Inclusa
al 22%);

e P.O. VALLE D’ITRIA - CUP E96G22000150006 - € 199.390,48 € (IVA
Inclusa al 22%);

e P.O. SAN PIO — CUP E86G22000120006 - € 199.390,48 (IVA Inclusa al 22%);

6. DI REGISTRARE la spesa per i servizi erogati dal RTI TELECOM ITALIA S.p.A,,
MATICMIND S.p.A., DGS S.p.A., SCAI SOLUTION GROUP S.p.A... nell’ambito della
dell’ AQ Consip “Cyber Security 2 - Sicurezza On Premises - protezione perimetrale,
endpoint e anti-APT ed erogazione di servizi connessi - PAL. CENTRO/SUD” (ID 2367) —
Lotto 3, sui sui codici conto e per i bilanci degli anni come di seguito riportati:

Codice Conto Importo Anno

(Iva Inclusa al 22%)

01011000055 — Macchine elettroniche per ufficio € 777.165,28 2023

71210000065 — Assistenza hardware e software €10.362,20 2023
71210000065 — Assistenza hardware e software € 31.086,62 2024

71210000065 — Assistenza hardware e software € 20.724,42 2025

71210000110 -Altri Servizi € 56.937,40 2023

71210000110 -Altri Servizi € 167.188,80 2024

71210000110 -Altri Servizi € 111.459,20 2025

7. DI NOMINARE quale Responsabile Unico del Procedimento il dirigente analista della
S.S.D. Ingegneria Clinica e dei Sistemi Informativi e Telematici Ing. Francesco Dibattista;

8. DI NOMINARE, al fine di garantire l’esatta esecuzione delle attivita relative al
coordinamento, direzione e controllo tecnico-contabile dell'esecuzione del contratto, quale
Direttore per I’Esecuzione del Contratto 1’Ing. Sergio Fresta tenuto conto dei requisiti di
adeguata professionalita e competenza dallo stesso posseduti;

9. DI REGISTRARE la spesa di € 16.945,79 quali incentivi per le funzioni tecniche previsti
dall’art. 45 del D.Lgs. 36/2023 come da Regolamento approvato e adottato con
Deliberazione del Direttore Generale n. 1798/2021 e successivamente modificato con
Deliberazione del Direttore Generale n. 1146/2023 sui sui codici conto e per i bilanci degli
anni come di seguito riportati:

Codice Conto Importo Incentivo | Anno

01011000055 — Macchine elettroniche per ufficio € 11.208,96 2023

71210000065 — Assistenza hardware e software € 149,45 2023




71210000065 — Assistenza hardware e software € 448,36 2024
71210000065 — Assistenza hardware e software € 289,90 2025
71210000110 -Altri Servizi € 821,20 2023
71210000110 -Altri Servizi €2.411.34 2024
71210000110 -Altri Servizi € 1.607,56 2025

10. di DICHIARARE il presente provvedimento immediatamente esecutivo.

Con la sottoscrizione del presente provvedimento, i Direttori attestano di non versare in alcuna situazione di conflitto di
interessi, anche potenziale, tale da pregiudicare ’esercizio imparziale e indipendente delle funzioni attribuite, in
relazione al procedimento indicato in oggetto ai sensi della normativa nazionale, del codice di comportamento aziendale
e del PIAO vigenti.

Il numero di registro e la data del presente provvedimento, nonché i soggetti firmatari sono indicati nel frontespizio
che, pertanto, deve essere stampato o registrato in uno con questo documento.



